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前 言



时代背景与特征 智慧校园的内涵技术标志

i时代、C-CAMPUS、SMART LOGO…

云计算拥抱大数据

大数据呼唤人工智能

人工智能孕育大智慧

智慧校园 = 云计算+大数据+人工智能



云计算 人工智能大数据

具体运用
Your Application

OpenStack Dashboard
共享服务界面（仪表盘）

计算
Compute 

存储
Storage

OpenStack 
CLOUD Operating  SYSTEM

共享服务云操作系统

OpenStack Shared services 共享服务

Standard Hardware 标准化硬件

APIs API接口

网络
Networking 

X3

X1

X2 AI大数据
执行
决策
服务

输入 权重 函数 输出

认知
计算

感知
计算

人机
结合

数据获取
（抽取、汇
聚…）

数据处理
（挖掘、分
析…）

数据策展
（管理、服
务…）



• 智慧校园基于智能感知、物联网、移动互联、 云计算、大数据、社交网络和虚拟现实等信息技术，将学校物理空间和信息空间有机衔接，为师生建立智能开放的

教学活动环境和便利舒适的工作生活环境；

• 智慧校园通过感知与互动反馈、智能化控制、智能化管理、数据智能分析和智能视窗等手段实现资源和服务共享的数字化校园环境，通过对学校工各项作中产生

的大数据进行挖掘、存储和分析，为学校各类资源的有效配置、教学科研活动的有效开展、行政机构的有效运行和公共服务体系的有效支撑等提供智慧支持。

智慧校园的基本定义



智慧校园总体架构
智慧校园总体框架宜采用云计算架构进行部署，分为基础设施层、

支撑平台层、应用层、应用终端和信息安全体系等。



总体架构 支撑平台层基础设施层

基础设施层是智慧校园平台

的基础设施保障，提供异构通信

网络、广泛的物联感知和海量数

据汇集储存，为智慧校园的各种

应用提供基础支持，为大数据挖

掘、分析提供数据支撑。

包括校园信息化基础设施、

数据库与服务器等。

支撑平台层是体现智慧

校园云计算及其服务能力的

核心层，为智慧校园的各类

应用服务提供驱动和支撑，

包括数据交换、数据处理、

数据服务、支撑平台和统一

接口的等功能单元。
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应用平台层 信息系统安全体系应用终端

应用平台是智慧校园应用与服务

的内容体现，在支撑平台层的基础

上，构建智慧校园的环境、资源、

管理和服务等应用，为师生员工及

社会公众提供泛在的服务。包括智

慧教学环境、智慧教学资源、智慧

校 园 管 理 、 智 慧 校 园 服 务 四 大 部

分。

应用终端是接入访问的信息门户，访问者通过统一认证的平台门户，以

各种浏览器及移动终端安全访问，随时随地共享平台服务和资源。包括用户

和接入访问两个方面。

信息安全体系是贯穿智慧校园总体框架多个层面的安全保障系统。



智慧教学环境
智慧校园环境可以分为实体的教学环境，也可以是虚拟的教学环境

或虚实结合的混合教学环境。



智慧教学环境的类型与分级 基础设施层智慧教学环境总体架构

智慧教学环境可以作为智慧

校 园 整 体 架 构 的 一 部 分 进 行 构

建，也可以单独部进行部署。进

行独立部署的智慧教学环境总体

架构如图所示。



支撑平台层 应用终端&安全体系应用平台层

与整体架构中的支撑平台层相同
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应用平台层是智慧教学环境

应用与服务的内容体现，在支撑

平台层的基础上，构建智慧教学

环境的管理和服务等应用，为师

生教学活动提供支撑服务。包括

多媒体教室、智慧教室、创客实

训环境等应用单元。

应用终端是接入访问的信息门户，访问者通过统一认证的平台

门户，以各种浏览器及移动终端安全访问，随时随地掌控智慧教学环

境的运行状态。包括用户和接入访问两个方面。

与智慧校园整体架构中的信息系统安全体系相同。

系统安全

物理安全

主机安全

网络安全

数据安全

安全等级

不低于GB/T 22240-2008

规定的三级要求



智慧教学资源
智慧教学资源是智慧校园的重要功能单元，使用者可通过多种接入

方式访问资源管理平台，并搜索、浏览或下载所需资源。



智慧教学资源系统架构 支撑平台层基础设施层

与整体架构中的支撑平台层相同
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智慧教学资源可以作为智

慧校园总体框架的一部分进行

构建，也可以独立进行部署。



应用平台层 信息系统安全体系应用终端

与智慧校园整体架构中的应用终端相同。

与智慧校园整体架构中的信息系统安全体系相同。

系统安全

物理安全

主机安全

网络安全

数据安全

安全等级

不低于GB/T 22240-2008

规定的三级要求

应用平台层是智慧教学资源

应用与服务的内容体现，在支撑

平台层的基础上，构建智慧教学

资源的管理和服务等应用，为在

线用户提供支撑服务。包括资源

制作、资源库、资源应用等应用

单元。



智慧校园管理
智慧校园管理专指学校各行政管理部门的行政管理、教学管理、科研管理、人力

资源管理、资产管理、财务管理等协同办公（办公自动化）的管理信息系统。



智慧校园管理的类型与分级 基础设施层智慧校园管理系统架构

智慧校园管理可以作为智慧校园

总体架构的一部分进行构建，也

可以独立进行部署。进行独立部

署的智慧校园管理总体架构如图

所示。



支撑平台层 应用终端&安全体系应用平台层

与整体架构中的支撑平台层相同

支
撑
平
台
层

统 一
接 口

…
A P I

接 口
B / S

接 口
C / S

接 口

个性化
接 口

支 撑
平 台 …

身 份
认 证

权 限
管 理

菜 单
管 理

接 口
服 务

数 据
处 理

…
数 据
挖 掘

数 据
分 析

数 据
融 合

数 据
可视化

数 据
交 换

…
数 据
储 存

数据汇聚
与分类

数 据
抽 取

数 据
修 送

数 据
服 务

…
数据安全
服 务

数据报表
服 务

数 据
可视化

与智慧校园整体架构中的应用终端相同。

与智慧校园整体架构中的信息系统安全体系相同。

系统安全

物理安全

主机安全

网络安全

数据安全

安全等级

不低于GB/T 22240-2008

规定的三级要求

应用平台层是智慧校园管理

与服务的内容体现，在支撑平台层

的基础上，构建智慧校园管理与服

务等应用，为在线用户提供支撑服

务。

包括：

协 同 办 公 系 统

人 力 资 源 系 统

教 学 管 理 系 统

科 研 管 理 系 统

资 产 管 理 系 统

财 务 管 理 系 统

购置
管理

设备
建档

家具
建档

图书
建档



智慧校园服务
智慧校园服务是指以信息技术为手段，为教学提供基于互联网的智

慧化校园公共服务支撑体系。



智慧校园服务系统架构 支撑平台层基础设施层

与整体架构中的支撑平台层相同
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智慧校园服务可以作为智

慧校园总体架构的一部分进行构

建，也可以独立进行部署。进行

独立部署的智慧校园服务总体架

构如图所示。



应用平台层 信息系统安全体系应用终端

与智慧校园整体架构中的应用终端相同。

与智慧校园整体架构中的信息系统安全体系相同。
应用平台层是智慧校园的

内容体现，在支撑平台层的基

础上，构建智慧校园服务体系

的管理和服务等应用，为在线

用户提供支撑服务。

包括： 数 字 图 书 馆

校 园 生 活 服 务

校 园 安 全 服 务

运 维 保 障 服 务

虚 拟 校 园 服 务



信息安全体系
智慧校园信息安全体系包含智慧校园安全管理体系、智慧校园安全技术防护体系、智慧

校园安全运维体系，其中安全技术防护体系又包含物理安全、网络安全、主机安全、应

用安全和数据安全等。



信息安全体系系统架构 安全技术防护&信息安全防护

结构安全
保障

网络行为
统计

边界完整性
保护

供给和入侵
防范要求

恶意代码
防护要求

远程数据
安全传输

要求



信息安全防护架构

部署的防火墙设备还根据具体的应用类型

来 配 置 访 问 控 制 策 略 ， 针 对 用 户 多 业 务 的 特

点，区分不同的业务类型，确定外网终端可进

行的具体应用，杜绝非法访问，保障业务访问

的合理性。

数据中心出口针对具体应用，部署入

侵防御系统，对访问数据包的内容进行深

度检测，提升对供给检测的准确性。

应用访问控制

网络安全防护要求 移动访问安全防护

数据安全防护要求



尾言（总结）



智慧校园建设的宏观视野 信息系统安全体系顶层设计思维 顶层设计思维

深刻领会
国家信息化
发展战略

切实执行
国家信息化
相关标准

精准把握
教育信息化
时代特点

充分了解
校园信息化
切实需求

灵活运用
教育信息化
成熟技术

智慧校园

1

2

3

5

4

惠

共

统

智

慧

融

互联互通，快捷便利、实现资

源服务共享

先进性、实用性、可靠性

和拓展性

统一平台、统一认证、统一接

口、统一数据

智能感知、智能控制管理、智能视窗

云计算、大数据、人工智能

一体化集成、无缝对接、深度融合

C-Campus

“先进性、实用性、可靠性和可拓展性”为基本原则。

“国际标准、国家标准、行业标准”为主要依据。

“统一平台、统一认证、统一接口、统一数据”为关键指标。

“网络安全、系统安全、数据安全”为核心要素。

“统筹规划、顶层设计、分步实施、逐步完善”是建设智慧校园的基本思路。

“智慧教学环境、智慧教学资源、智慧校园管理、智慧校园服务”等核心功能

是智慧校园建设的主要任务和内容。

“任何人、任何时间、任何地点能便捷地获取其想要的资源和服务”等核心功

能是智慧校园建设的最终目标。




